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ZASTITA OBRADE OSOBNIH PODATAKA

OPCE ODREDBE

Osobne podatke fizickih osoba drustvo FARVE PRO INVEST d.o.o., Zagreb, GradiS¢anska ulica 34, u
svojstvu voditelja obrade osobnih podataka (dalje: Drustvo) obraduje u skladu s odredbama Uredbe
(EU) 2016/679 Europskog parlamenta i vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom
osobnih podataka i o slobodnom kretanju takvih podataka, o stavljanju izvan snage Direktive 95/46/EZ
(dalje: Uredba) te sukladno odredbama Zakona o provedbi Opce uredbe o zastiti podataka (NN
42/2018).

DEFINICIJE

1. ,0sobni podaci” su svi podaci koji se odnose na pojedinca Ciji je identitet utvrden ili se
moze utvrditi (,ispitanik”); pojedinac Ciji se identitet moZe utvrditi jest osoba koja se moze
identificirati izravno ili neizravno, osobito uz pomo¢ identifikatora kao 3to su ime,
identifikacijski broj, podaci o lokaciji, mrezni identifikator ili uz pomoc¢ jednog ili vise
Cimbenika svojstvenih za fizicki, fizioloski, genetski, mentalni, ekonomski, kulturni ili
socijalni identitet tog pojedinca;

2. ,Obrada” predstavlja svaki postupak ili skup postupaka koji se obavljaju na osobnim
podacima ili na skupovima osobnih podataka, bilo automatiziranim bilo neautomatiziranim
sredstvima kao Sto su prikupljanje, biljezenje, organizacija, strukturiranje, pohrana,
prilagodba ili izmjena, pronalaZzenje, obavljanje uvida, uporaba, otkrivanje prijenosom,
Sirenjem ili stavljanjem na raspolaganje na drugi nacin, uskladivanje ili kombiniranje,
ograni€avanje, brisanje ili uniStavanje;

3. ,Voditelj obrade” je fizicka ili pravna osoba koja obraduje osobne podatke ispitanika;

4. lzvrSitelj obrade” je fizicka ili pravna osoba koja obraduje osobne podatke u ime voditelja
obrade;

5. ,Sustav pohrane” predstavlja svaki strukturirani skup osobnih podataka dostupnih prema
posebnim kriterijima, bilo da su centralizirani, decentralizirani ili rasprSeni na funkcionalnoj
ili zemljopisnoj osnovi;

6. ,IT-sluzba” je jedinstvena kontaktna tocka za sve IT potrebe ukljuCujudi trazenje rjeSenja
za IT problem, podnosenje ili prosljedivanje na viSu razinu zahtjeva za podrsku,
kontaktiranje IT podrske;

7. .Glavna sluZba” je jedinstvena kontaktna tocka za svekoliku obradu osobnih podataka
unutar Drustva, a vodi ga osoba nadleZzna za GDPR koja odgovara Upravi Drustva

8. ,Dokument” je bilo koja isprava koja sadrzi osobne podatke koji mogu biti u
elektroni¢nom i materijalnom obliku, Cuvani na mediju ili na informacijsko-komunikacijskoj
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opremi te koriSteni u obradi podataka, dostavljeni putem e-maila i/ili preneseni putem
elektronicke komunikacijske mreze;

Lldentifikacija” je bilo koja radnja informacijskog sustava vezana uz identifikaciju ovlastenih
osoba;

~Informacijska infrastruktura” je cjelokupna informacijsko-komunikacijska mreza DruStva
u okviru koje se informacije prikupljaju, obraduju i pohranjuju;

«~Informacijski sustav” je svaki sustav koji se koristi u obradi osobnih podataka kako bi podaci
bili lakSe dostupni i primjenjivi za svakoga tko ima pravo i potrebu da ih kao takve koristi;

~Incident” je svaka nepravilnost koja utjece ili bi potencijalno mogla utjecati na tajnost i zastitu
osobnih podataka;

.Kontrola pristupa” je svaka radnja za dodjeljivanje pristupa osobnim podacima ili
informacijsko-komunikacijskoj opremi ovlastenoj osobi u svrhu kontrole;

LIspitanik” je svaka fizicka osoba na koju se obradeni podaci odnose;

#Privola” ispitanika znaci svako dobrovoljno, posebno, informirano i nedvosmisleno
izrazavanje Zelja ispitanika kojim on izjavom ili jasnom potvrdnom radnjom daje pristanak za
obradu osobnih podataka koji se na njega odnose;

~NadleZna osoba za GDPR" je osoba koja je zaposlena ili angaZirana u Drustvu, a koja jedina
ima ovlasteni pristup dokumentima i informacijsko - komunikacijskom sustavu u sluzbi
osobnih podataka;

~Treéa strana” predstavlja fizicku ili pravnu osobu, tijelo javne vlasti, agenciju ili drugo tijelo
koje nije ispitanik, voditelj obrade, izvrSitelj obrade ni osobe koje su ovlaStene za obradu
osobnih podataka pod izravhom nadleznoS¢u voditelja obrade ili izvrSitelja obrade;

~Treéa zemlja” je svaka zemlja koja nije clanica Europske unije ili ¢lanica Europskog
gospodarskog prostora;

~Lozinka" je povijerljiva informacija koja se sastoji od broja znakova koji se koriste za provjeru
ovlastenih osoba;

~Medij" je svaki materijalni uredaj u informacijskom sustavu koji se koristi u obradi osobnih
podataka i na koji se podaci mogu pohraniti ili s kojeg se podaci mogu preuzeti;

~Kontrola” je svaka radnja vezana uz provjeru ovlastene osobe informacijskog sustava;

»Sigurnosna kopija“ je svaka kopija osobnih podataka koja se nalazi u elektronickom
dokumentu koji je pohranjen na mediju u svrhu njegova preuzimanja;

~Korisnik" je svaka osoba koja ima pristup obradi osobnih podataka unutar subjekta.
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Ispitanici ostvaruju sljedeca prava:

PRAVA ISPITANIKA

1 Pravo na pristup (¢lanak 15. Uredbe)

Ispitanik od DruStva ima pravo dobiti informaciju o tome obraduju li se osobni podaci koji se odnose
na njega, te ako se obraduju ima pravo na pristup osobnim podacima i sljede¢em informacijama: svrsi
obrade, kategorijama osobnih podataka o kojima je rijec, primateljima ili kategorijama primatelja
kojima su osobni podaci otkriveni ili ¢e im biti otkriveni, osobito primateljima u tre¢im zemljama ili
medunarodnim organizacijama; ako je to moguce, predvidenom razdoblju u kojem ¢e osobni podaci
biti pohranjeni ili, ako to nije moguce, kriterijima koriStenima za utvrdivanje tog razdoblja; postojanju
prava da se od voditelja obrade zatraZzi ispravak ili brisanje osobnih podataka ili ogranicavanje obrade
osobnih podataka koji se odnose na ispitanika ili prava na prigovor na takvu obradu, pravu na
podnoSenje prituzbe nadzornom tijelu; ako se osobni podaci ne prikupljaju od ispitanika, svakoj
dostupnoj informaciji o njihovu izvoru.

2 Pravo naispravak (¢lanak 16. Uredbe)

U slucaju neto¢nih podataka ispitanik ima pravo od DrusStva zatraZiti odgovarajudi ispravak osobnih
podataka koji se na njega odnose. U sluaju nepotpunosti osobnih podataka ispitanik ima pravo
dopuniti iste, izmedu ostaloga i davanjem dodatne izjave. Drustvo je duzno ispitaniku priopditi svaki
ispravak osobnih podataka osim ako se to pokaze nemogucim ili zahtijeva nerazmjeran napor.

3 Pravo na brisanje (¢lanak 17. Uredbe)

Ispitanik ima pravo od voditelja obrade ishoditi brisanje osobnih podataka koji se na njega odnose bez
nepotrebnog odgadanja te voditelj obrade ima obvezu obrisati osobne podatke bez nepotrebnog
odgadanja ako je ispunjen jedan od sljededih uvjeta: osobni podaci vise nisu nuzni u odnosu na svrhe
za koje su prikupljeni ili na drugi nacin obradeni; ispitanik povuce privolu na kojoj se obrada temelji i
ako ne postoji druga pravna osnova za obradu; ispitanik uloZi prigovor na te ne postoje jaci legitimni
razlozi za obradu, ili ispitanik uloZi prigovor na obradu u skladu s ¢lankom 21. stavkom 2.; osobni podaci
nezakonito su obradeni; osobni podaci moraju se brisati radi poStovanja pravne obveze iz prava Unije
ili prava drzave clanice kojem podlijeze voditelj obrade. Ovim putem skre¢emo paznju da pravo na
brisanje nije apsolutno pravo, te Uredba poznaje slucajeve kada Drustvo nece biti u obvezi brisati Vase
osobne podatke: u slucaju ostvarivanja prava na slobodu izrazavanja i informiranja radi poStovanja
pravne obveze kojom se zahtijeva obrada u pravu Unije ili pravu drzave Clanice kojem podlijeze voditelj
obrade ili za izvrSavanje zadace od javnog interesa ili pri izvrSavanju sluzbene ovlasti voditelja obrade;
zbog javnog interesa u podrudju javnog zdravlja u skladu s ¢lankom 9. stavkom 2. tockama (h) i (i) kao i
Clankom 9. stavkom 3. Uredbe.; u svrhe arhiviranja u javhom interesu, u svrhe znanstvenog ili
povijesnog istraZivanja ili u statisticke svrhe u skladu s ¢lankom 89. stavkom 1. u mjeri u kojoj je
vjerojatno da se pravom iz stavka 1. moze onemoguciti ili ozbiljno ugroziti postizanje ciljeva te obrade;
radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva.
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Na zahtjev ispitanika, DruStvo ¢e ograniciti obradu osobnih podataka pod sljede¢im uvjetima: u slucaju
da ispitanik osporava to¢nost podataka na razdoblje kojim se DruStvu omogucuje provjera tocnosti
osobnih podataka, osobni podaci DruStvu viSe nisu potrebni, ali ih ispitanik trazi radi postavljanja,
ostvarivanja ili obrane pravnih zahtjeva, ispitanik je uloZio prigovor na obradu podataka na osnovi
legitimnih interesa te se eka odgovor na taj prigovor. Ako ispitanik uspije ishoditi ogranicenje obrade,
Drustvo ga je duzno obavijestiti o postavljanju i o ukidanju tog ogranicenja.

4 Pravo na ogranicenje obrade (Clanak 18. Uredbe)

5 Pravo na prenosivost podataka (¢lanak 20. Uredbe)

Na zahtjev ispitanika DruStvo moZe u strukturiranom, uobicajeno upotrebljavanom i strojno Citljivom
formatu dati osobne podatke radi prijenosa drugom voditelju obrade, pod uvjetom da se obrada
podataka temelji na privoli ili je nuzna za izvrSavanje ugovora u kojem je ispitanik stranka ili kako bi se
poduzela radnja na zahtjev ispitanika prije sklapanja ugovora te ako se obrada provodi automatiziranim
putem. Prijenos se moZe provesti direktno, ako je to tehnicki izvedivo.

6 Pravo na prigovor (€lanak 21. Uredbe)
U slucaju da Drustvo obraduje osobne podatke ispitanika s osnove postojanja legitimnog interesa
Drustva ili je takva obrada nuzna za izvrSavanje zadace od javnog interesa, ispitanik moze podnijeti
prigovor DruStvu na obradu osobnih podataka u svakom trenutku.
Nacin ostvarivanja prava:

»  Porukom elektronicke poSte na adresu: info@farveproinvest.com

+ Osobnim dolaskom u sjediSte DruStva na adresi: GradiS¢anska ulica 34,
Zagreb

+ Dostavom pisanog zahtjeva na prethodno navedenu adresu sjedista
Drustva.

7 Pravo na prituzbu nadzornom tijelu
Svaki ispitanik ima pravo uloZiti prituZzbu na obradu osobnih podataka koju provodi Drustvo.

Prituzba se podnosi nadzornom tijelu za zaStitu osobnih podataka. Nadzorno tijelo na podrucju
Republike Hrvatske je Agencija za zaStitu osobnih podataka (dalje: Agencija) sa sjediStem u Zagrebu.

Preporucujemo da prije podnosSenja prituzbe Agenciji provjerite na njenim mreznim stranicama koji je
sadrzaj potreban za dostavu prituzbe, odnosno na koji se nacin i kome prituzba podnosi. Drustvo ne
snosi nikakvu pravnu odgovornost u slucaju da ispitanik uputi prituzbu koja ne sadrzava sve sto je
potrebno da bi Agencija o njoj mogla odlucivati, odnosno da prituzbu uloZi na pogreSnu adresu.
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OBRADA OSOBNIH PODATAKA
ZaStita obrade osobnih podataka primjenjuje se na:
+ djelomicno ili u potpunosti automatiziranu obradu osobnih podataka i

+ ostalu ru¢nu obradu osobnih podataka kao dio stalnog prikupljanja osobnih
podataka ili kojoj je namjena postati dio takvog prikupljanja osobnih
podataka.

TEHNICKE | ORGANIZACIJSKE MJERE

Drustvo primjenjuje tehnicke i organizacijske mjere koje pruZaju sigurnost i zastitu obrade osobnih
podataka u skladu s prirodom obradenih podataka i potencijalnim rizicima za vrijeme obrade.

TEHNICKE MJERE

Prilikom automatske obrade podataka poduzimaju se slijedeée tehnitke mjere za zaStitu obrade
osobnih podataka:

1. Svaka osoba zaposlena/angaZirana od strane DruStva ima na
raspolaganju odvojeno osobno (prijenosno) racunalo za izvrSavanja
radnih zadataka i pristup odvojenoj radnoj stanici. Radna stanica je radni
prostor namijenjen za dugotrajni uredski posao koji izvrSava jedna osoba,
s vodoravnom radnom povrSinom, podesivom radnom stolicom te
pristupom elektricnoj energiji, podacima i telefonu, a nalazi se u
prostorima op¢ih uredskih radnih jedinica. Radna jedinica moZe biti
dodijeljena ili mobilna. Dodijeljena radna jedinica je radna jedinica u
otvorenim prostorijama koja je dodijeljena jednom radniku. Mobilna
radna jedinica je radna jedinica u otvorenim prostorijama koja je
dostupna svima kao jedinica koja se ne moze rezervirati te funkcionira na
principu ,tko prvi dode, prvi koristi“;

2. Jedinstveno korisnicko ime i lozinka zahtijevaju pristupnu lozinku od 5
(pet) znakova za prijavu u operacijski sustav Windows te e-mail racun.
Prijenosna racunala imaju isto korisnicko ime i lozinku za Windows i za e-
mail. Osim zadane duljine pristupna lozinka mora sadrzavati 3 od 4 vrste
znakova: velika slova, mala slova, simbole i brojeve. Jedinstvena lozinka
stvorena od strane svake zasebne ovlastene osobe na racunalu, koje se
koristi za radne zadatke, a koje racunalo je u vlasniStvu Drustva, pod
pretpostavkom da svaka osoba zaposlena/angazirana od strane DruStva
ima razlicitu lozinku za racunalo koje je u vlasniStvu DruStva, samo za
racunalo dano na raspolaganje od strane DrusStva za izvrSavanje radnih
zadataka, pod pretpostavkom da:

FARVE PRO INVEST d.o.o0. za upravljanje investicijskim fondovima « Gradis¢anska ulica 34, 10000 Zagreb « info@farveproinvest.com « www.farveproinvest.com
Uprava: Marijana Galovi¢, predsjednica i Nikola Planini¢, ¢lan « Predsjednik Nadzornog odbora: Mladen Gobin
IBAN: HR5623400091110561339 « BIC: PBZGHR2X * OIB: 32697869602 + MBS: 080746789 *Temeljni kapital: 5.658.800,00 HRK (uplacen u cijelosti)



W

rARVE
PRO
INVEST

» lozinka dozvoljava pristup osobi zaposlenoj od strane DruStva samo
dijelovima sustava koji su joj potrebni za izvrSavanje radnih zadataka;

+ lozinka je tajna te se ne smije davati tre¢im osobama izvan DruStva ni
pod kojim uvjetima, niti se smije davati medusobno izmedu osoba
zaposlenih/angaziranih od strane drustva;

* nijedna osoba zaposlena/angazirana od strane DruStva ne smije
koristiti racunalo druge osobe zaposlene/angaZzirane od strane
Drustva i koje je dano na raspolaganje od strane DrusStva za
izvrSavanje radnih zadataka; i

« Drustvo mora periodicno mijenjati pristupne lozinke. Svi racuni za
interakciju s korisnicima moraju imati postavljen rok trajanja od
najvise 3 (tri) mjeseca te ih se mora smjesta promijeniti ako se sumnja
u ugroZenost.

Mora postojati postupak za izmjenu lozinki racuna za usluge te se ni u kojem slucaju ne smije premasiti
trajanje od najviSe 3 (tri) mjeseca. Lozinke racuna za usluge se moraju smjesta promijeniti ako se

sumnja u ugrozenost;

Automatska odjava iz sustava na svakom zasebnom osobnom racunalu
nakon isteka odredenog perioda neaktivnosti od 15 (petnaest) minuta te
je za ponovnu aktivaciju sustava na osobnom racunalu potrebno ponovno
unijeti lozinku;

Ako se korisnik ne uspije prijaviti (unosom nevazeceg korisni¢kog imena
ili lozinke) u sustav nakon 3 (tri) pokusaja, isti ¢e se morati javiti Ovlastenoj
osobi za GDPR koja ¢e zatraziti podrsku za izmjenu lozinke od ,IT-sluzbe”;

Ucinkovit i siguran antivirusni i protuspijunski program instaliran na
svakom prijenosnom racunalu u Drustvu, redovito azuriran putem
internetske veze s najnovijim zastitnim definicijama u svrhu zastite od
nepoznatih i nepredvidivih prijetnji od novih virusa itd.; IT sluzba zahtijeva
da svi sustavi imaju instaliran odobreni antivirusni softverski paket s
najnovijom azuriranom verzijom. Drustvo je odobrilo antivirusni softver
po operativnom sustavu. Radne stanice i osobna racunala s Windowsom
(32 i 64 bitna verzija) koriste Windows Defender;

Biljezenje i Cuvanje odgovaraju¢e dokumentacije za softver za obradu
osobnih podataka i svih promjena;

Instalacija usmjerivaca izmedu informacijskog sustava i interneta kao
zaStitna mjera protiv neovlaStenog i/ili zlionamjernog pokusaja ulaska i/ili
proboja u sustav;
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DODATNE TEHNICKE MJERE

Ako postoji potreba za koriStenjem racunala izvan prostorija Drustva (rad
od kuce, sastanak, itd.), tada se primjenjuju prikladne sigurnosne mjere za
danu situaciju (VPN i enkripcija);

Spajanje opreme u sobi za informaticku tehnologiju (IT) na energetsku
mrezu putem uredaja za neprekidno napajanje (UPS);

Licencirani programi - Microsoft Office 365 (ukljuCujudi sve programe
potrebne za rad na racunalu za izvrSavanje zadataka) za sva racunala koja
se koriste u potrebe Drustva i koja su u vlasniStvu istog, ukljuCujudi
antivirusne i protuSpijunske sustave. Svi programi potrebni za rad su
instalirale osobe koje su zaposlene/angazirane od strane DruStva uz
mogucnost pomo¢i od strane IT-sluzbe”. Samovoljna instalacija
programa, aplikacija i slicno od strane osoba koje je zaposlilo/angaziralo
Drustvo, a da instalaciju istih nije odobrila Uprava drustva, je zabranjena;

Osobe zaposlene/angazirane od strane DruStva imaju pravo osigurati
odrzavanje (azuriranje softvera, 1 razina provjere) njihovih osobnih
racunala s mogu¢nos$¢u pristupa od strane ,IT-sluzbe” za odrzavanje i
popravke velikih problema, ali cijeli sustav racunala je vlasnistvo DrusStva.
Svaki popravak odnosno odrzavanje osobnih racunala se biljeZi te se
izvjeS¢e dostavlja Upravi Drustva;

Putem web stranice DrusStva ne prikupljaju se osobni podaci.

Dodatne tehnicke i organizacijske mjere za vrijeme obrade osobnih podataka omogucuju:

1. Klasifikaciju osobnih podataka na osnovnu, srednju i visoku razinu tajnosti,
kao i odredivanje pristupa grupi podataka i nacina ophodenja istom;

2. Prepoznavanje svakog zasebnog pristupa informacijskom sustavu putem
verifikacije i autorizacije svake ovlastene osobe;

3. Evidenciju svakog ovlastenog pristupa koji sadrzi sljedece podatke:

a) Ime i prezime ovlaStenog osoblja;

b) Poslovnu jedinicu za pristup informacijskom sustavu;

¢) Datumivrijeme pristupa;

d) Osobne podatke kojima se pristupilo;

e) Vrstu pristupa s radnjama poduzetima za vrijeme obrade podataka;

f)  Dnevnik pristupa sa svim pristupima;
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g) Dnevnik sa svim neovlastenim pristupima i registracijom
automatskih odbijanja informacijskog sustava;

4, Evidenciju s podacima za identifikaciju informacijskog sustava koji je
pokuSao izvrsiti vanjski pristup operacijskim funkcijama ili osobnim
podacima bez potrebne razine ovlasti;

5. Ogranicen pristup za sve ovlastene osobe samo onim bazama podataka ili
osobnim podacima koji su potrebni za izvrSavanje poslovnih zadataka;

6. Enkripciju podataka koji se mogu prenijeti putem telekomunikacijske mreze
(internetska mreza, beZicne mreze) ili bilo koja druga vrsta veze s
odgovaraju¢im softverom i tehnickim mjerama.

SIGURNOSNE KOPIJE

Sigurnosne su kopije obvezne na kraju svakog radnog dana i radnog tjedna te se kreiraju putem
automatiziranog sustava sigurnosnih kopija osobnih racunala. Dohvat podataka sa sigurnosnih kopija
vrsi se od strane ovlaStene osobe u ,,IT-Sluzbi”.

Osnovne kopije e-mail korespondencije koje sadrze osobne podatke briSu se unazad Sest mjeseci, a
aktualna e-mail korespondencija obraduje se u skladu sa racunalnim standardima sigurnosti obrade
osobnih podataka.

Sigurnosne se kopije Cuvaju na sigurnoj, neobjavljenoj lokaciji u Drustvu. Toc¢ne lokacije se ne objavljuju
i poznate su samo imenovanoj odgovornoj osobi za GDPR u drustvu.

PRIJENOS PODATAKA
Prijenos osobnih podataka vrSi se na sljedeci nacin:

1. Kod materijalnog oblika (tiskana kopija - papir)
uvijek se mora pripaziti da dokumenti koji sadrze
osobne podatke nisu vidljivi tre¢im osobama te ih se
dostavlja samo ovlaStenim osobama, posebice kada
se isti nose izvan prostorija DruStva te se na taj nacin
osigurava da se takvi podaci ne otkrivaju
neovlastenim osobama;

2. Kod prijenosa osobnih podataka u elektronickom
obliku putem medija za prijenos podataka, podaci se
Stite, ovisno o obliku podataka, lozinkom i
enkripcijom u skladu s uputama koje se nalaze u
politikama kriptografije i standardu koriStenja
kriptografije DruStva te standardima koji su
navedeni u sigurnosnim specifikacijama prijenosa
fizickim medijima.
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3. Za vrijeme prijenosa osobnih podataka izvan
teritorija Europske unije, tj. u tre¢e zemlje, obraca se
pozornost na sljedece:

+ opseg i sadrZaj podataka moraju biti u skladu s ciljem i svrhom njihova
prijenosa, tj. Salju se samo najpotrebniji podaci. To se osobito odnosi na
to da OIB bude slabije dostupan i vidljiv, kao i ostali osjetljivi podaci;

« provjera postoji li potreba za dobivanjem privole ispitanika te postoji li
ve(¢ takva privola prije slanja podataka;

+ provjera posjeduje li osoba koja treba primiti podatke odgovarajuce
ovlastenje za pristup prenesenim podacima;

« provjera postoji li potreba za davanjem misljenja od strane Agencije za
zaStitu osobnih podataka.

ORGANIZACIJSKE MJERE

Odgovorna osoba za GDPR poduzima organizacijske mjere za zastitu automatske obrade osobnih
podataka predstavlja ujedno Upravu DrusStva i ovlaStene osobe, a ista osigurava fizicku zastitu radnih
prostora i opreme te zastitu informacijskog sustava u cijelosti, uklju€ujudi i prijenos podataka.

Uprava je odgovorna za koordinaciju i kontrolu postupaka i vodenje dokumentacije tehnickih i
organizacijskih pravila te osobne evidencije obrade. Njemu/njoj ¢e pomo¢i osoba odgovorna za IT
odnosno IT-sluzba.

OSOBNA EVIDENCIJA OBRADE

Svaki radnik kao nadlezna osoba na radnom mijestu vodi osobnu evidenciju obrade u obliku Word-
datoteke u koju evidenciju upisuje:

+  koji se podaci prikupljaju i u koju svrhu;

+ gdje se Cuvaju prikupljeni podaci;

+ tko josS ima pristup prikupljenim podacima;
* postoji li za iste privola;

*  koliko dugo se Cuvaju prikupljeni podaci te
» kako se unistavaju prikupljeni podaci.

Za radna mjesta na kojima se ne provodi prikupljanje, obrada, Cuvanje ili pohrana osobnih podataka,
ne postoji obveza iz prethodnog stavka.
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FIZICKA DOKUMENTACIJA

Fizicka dokumentacija osoba se Cuva u sjediStu DruStva u zasebnim mapama i registratorima
zaSti¢enima u zasebnim ormari¢ima otpornima na vodu i vatru do kojih je pristup ogranicen te se popis
s brojevima registratora kao i imena svake osobe, a koji podlijeZe zastiti osobnih podataka, Cuva u
elektronickom obliku na racunalnoj mreZi DruStva, a pristup istom je dozvoljen samo ovlastenim
osobama.

Dokumenti svih osoba u fizickom obliku se €uvaju i ne unistavaju, a elektronicki oblici istih su pohranjeni
na racunalu u zasebnoj zasti¢enoj datoteci u DruStvu. Uprava DrusStva je odgovorna za Cuvanje
dokumenata u razdoblju koje je propisano Zakonom o racunovodstvu, Zakonu o obveznim odnosima
ili drugim zakonskim propisima koji nalazu ¢uvanje osobnih podataka.

Prilikom sklapanja ugovora s fizickim osobama potrebno je ishoditi njihovu izricitu suglasnost na
prikupljanje, obradu i Cuvanje osobnih podataka, pogotovo ako se navedeni ugovori prosljeduju u svrhu
obrade i Cuvanja tre¢im osobama.

Pravila obrade, pohranjivanja (€uvanja) i pristupa podacima su zasebno uredeni procedurama u
pojedinim osobnim evidencijama obrade osobnih podataka. Sve nadleZzne osobe su upoznate s istim,
a svaka nadlezna osoba duzna je voditi osobnu evidenciju obrade podataka na zasebnoj datoteci na
osobnom racunalu.

Razdoblje ¢uvanja dokumenata ispitanika osobnih podataka odreduje se u skladu sa odgovaraju¢im
zakonskim propisima vezano uz bilo koji oblik osobnih podataka.

Potrebno je koristiti rezae papira za unisStavanje nepotrebnih papira, materijala i podataka nakon
isteka roka Cuvanja predmetne dokumentacije te na taj nacin sprijeciti bacanje dokumenata izvan
prostorija.

Dostava dokumenata koji su uruceni i/ili dostavljeni suradnicima DruStva ili kojim drugim ispitanicima
se izvrSava zatvorenom kuvertom s toc¢no navedenim imenom i prezimenom/titulom ispitanika kojemu
se dostavlja kuverta, a primitak se potvrduje potpisom.

Svi podaci navedeni u dokumentima izradenim od strane Drustva, a koji se dostavljaju nadleznom sudu,
upravnom tijelu, ministarstvu i drugim institucijama ili drugim korisnicima izdaju se iskljucivo u skladu
sa zakonom, legitimnim interesom ili po primitku izricite pisane privole ispitanika.

NEPOSREDNO KORISTENJE OSOBNIH PODATAKA U RADNIM PROCESIMA

Drustvo ¢e onemoguditi pristup radnim prostorima u Drustvu tre¢im osobama koje nisu u pratnji
radnika Drustva ili bilo koji drugi kontakt (fizicki ili vizualni) takvim osobama s osobnim podacima,
datotekama i drugim dokumentima.
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Izjava o tajnosti je izjava koju potpisuje radnik te se €uva u osobnom spisu radnika. Zivotopisi kandidata
za postojeca ili buduca radna mjesta Cuvaju se samo uz izriCitu privolu ispitanika u zasebnoj datoteci
medu datotekama radnika Drustva.

Drustvo provodi neprekidno obavjeStavanje radnika za neposredne obveze i odgovornosti za zastitu
osobnih podataka.

SKOLOVANJE RADNIKA

Prije pocCetka rada, radnici/osobe angazirane od strane DruStva upoznat ¢e se s obvezama Cuvanja
osobnih podataka prilikom obrade te s cjelokupnom dokumentacijom tehnickih i organizacijskih mjera
te potpisuju izjavu kojom potvrduju da prihvadaju obveze i odgovornost vezane uz zastitu osobnih
podataka, a naznacena izjava je sastavni dio Ugovora o radu.

U ugovore o radu / ugovore o angazmanu za provodenje radova u DruStvu ukljuCene su obveze i
odgovornosti za zaStitu osobnih podataka te svaki radnik mora pristupiti odgovaraju¢im uvodnim
treninzima uz neke dodatne treninge, ovisno o njihovom poslu, kako bi se osigurali specifi¢ni uvjeti za
zasStitu osobnih podataka.

Osobe koje su odgovorne za prikupljanje i obradu podataka pohadaju redovita Skolovanja radi

aktualizacije njihovih saznanja o novijoj normativnoj aktivnosti zakonodavca i upravnih tijela, a steCena
znanja prenose na ostale radnike unutar Drustva.

MJERE PRILIKOM NEPOSREDNOG KONTAKTA SA ISPITANICIMA

Kada u izvrSavanju ugovornih obveza Drustvo prikuplja osobne podatke putem svojih djelatnika ili
podizvodaca u svojstvu izvrSitelja obrade na nacin da od svake osobe zatrazi osobne podatke koji su
potrebni za izvrSenje naloga.

Drustvo ce za vrijeme obrade osobnih podataka poduzeti sljedece dodatne tehnicke i organizacijske
mjere:

1. Prije prikupljanja osobnih podataka, svaka ¢e se osoba obavijestiti o:
a) cilju
b) nacinu obrade osobnih podataka
c) voditelju i izvrsitelju
d) pravilima privatnosti
e) nacinuirazdoblju Cuvanja
f) prijenosu podataka
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g) pravima i obvezama voditelja, izvrSitelja i ispitanika te

h) mogucénosti podnoSenja prituzbe Agenciji za zasStitu osobnih
podataka.

Svaka osoba koja neposredno prikuplja osobne podatke mora se ispitaniku
predstaviti osobnim imenom i prezimenom.

Svaka osoba koja od ispitanika neposredno prikuplja osobne podatke mora
voditi racuna o opsegu osobnih podataka koje prikuplja, tj. da prikuplja samo
onaj opseg osobnih podataka koji je nuzan za ispunjenje svrhe u koju se
osobni podaci prikupljaju (nacelo razmjernosti), a sve kako se ne bi prikupljali
osobni podaci u prekomjernom opsegu.

Na zahtjev ispitanika/gradana, odnosno njihovih zakonskih zastupnika ili
punomoc¢nika nadlezna osoba duzna je najkasnije u roku od 30 (trideset) dana
od podnosenja zahtjeva omogucditi ostvarivanje prava ispitanika/gradana na
uvid u njihove osobne podatke, odnosno dostaviti obavijesti, izvatke, potvrde
i ispise u vezi osobnih podataka koji se obraduju.

Svaki ispitanik ima pravo od voditelja obrade ishoditi brisanje osobnih
podataka koji se na njega odnose bez nepotrebnog odgadanja, a o tome je
DrusStvo duZno upoznati svakog ispitanika.

POVREDA OSOBNIH PODATAKA (INCIDENT)

U slucaju povrede osobnih podataka Uprava Drustva bez nepotrebnog odgadanja i, ako je izvedivo,
najkasnije 72 sata nakon saznanja o toj povredi, izvjeS¢uje Agenciju za zastitu osobnih podataka ako je
voditelj obrade i to o povredi osobnih podataka, osim ako nije vjerojatno da ¢e povreda osobnih
podataka prouzrociti rizik za prava i slobode pojedinaca.

Ako izvjeSc¢ivanje nije u€injeno unutar 72 sata, mora biti popraéeno razlozima za kasSnjenje.

U izvjeSc¢ivanju Agencije u slucaju potrebe, mora se:

« opisati priroda incidenta, ukljucujuci, ako je moguce, kategorije i
priblizan broj doticnih ispitanika te kategorije i priblizan broj doticnih
evidencija osobnih podataka;

* navesti ime i kontaktne podatke kontaktne tocke od koje se moze
dobiti jos informacija;

+ opisati vjerojatne posljedice incidenta;
+ opisati mjere koje je voditelj obrade poduzeo ili predloZio poduzeti za

rieSavanje problema povrede osobnih podataka, ukljucujuéi prema
potrebi mjere umanjivanja njezinih mogucih Stetnih posljedica.
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Uprava Drustva dokumentira sve povrede osobnih podataka, uklju€ujudi ¢injenice vezane za povredu
osobnih podataka, njezine posljedice i mjere poduzete za popravljanje Stete. Ta ¢e dokumentacija
nadzornom tijelu omoguditi provjeru poStivanja procedura za prijavu povrede osobnih podataka.

OBAVJESTAVANJE ISPITANIKA O POVREDI OSOBNIH PODATAKA (INCIDENTU)

U slucaju povrede osobnih podataka koje bi mogao prouzrociti visok rizik za prava i slobode pojedinaca,
osoba nadleZzna za GDPR bez nepotrebnog odgadanja obavjeStava ispitanika o povredi osobnih
podataka.

ObavjeStavanjem ispitanika opisuje se priroda povrede osobnih podataka uporabom jasnog i
jednostavnog jezika te ono sadrzava barem informacije i mjere iz ¢lanka 34. GDPR-e.

NADZOR

Nadzor nad provedbom zakona sukladno Uredbi za zaStitu osobnih podataka i Zakonu o provedbi Opce
uredbe o zastiti podataka u Republici Hrvatskoj provodi Agencija za zaStitu osobnih podataka.

Drustvo je duzno omoguciti Agenciji za zastitu osobnih podataka pristup spisima i drugoj dokumentaciji
te sredstvima obrade osobnih podataka.
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